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医疗大数据时代新的伦理问题

 数据安全
• 从医疗数据采集、存储、关联计算、共享到使用、存档，全流程中数据能不能保证不被盗、不被
破解、不被篡改、不被滥用、不主动泄露？安全、可靠？

 身份困境
• 数字身份与社会身份，可以分离还是必须关联？

 隐私边界
• 当你听说“相比遭遇恐怖袭击、破产和财产被盗，美国人更担心网络在不经意间泄露了自己的隐
私”，你怎么理解大数据时代个人隐私？法律该如何提供保护？

 数据权利
• 医疗大数据是资产吗？在“我”、医疗机构、服务公司、医疗设备、医疗APP或公众之间，拥有
权、采集权、使用权、处理权、交易权、使用权，这一整套的数据权利成立吗？符合法律法规吗？
符合伦理吗？

 大数据公共治理
• 政府主导的公众医疗数据是否应当无条件开放共享？基于大数据的公共治理创新如何才能避免歧
视、不当得利、威胁个人自由？
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大数据伦理新问题：新型数据安全

传统的数据安全： 加 密 、 传 输 、 存 储 、 基 本 遵 循 法 律 法 规 等

新型的数据安全： 有 意 识 知 道 的 （ 自 己 提 供 的 ， 如 看 病 就 医 ）
                   

                   无 意 识 的 被 记 录 被 采 取 （ 医 疗 机 构 、 服 务 平 台 、 科 研 机

构 、 移 动 基 站 、 应 用 A p p 记 录 信 息 ， 等 等 私 自 获 取 利 用 ）
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新型数据安全风险

• 个人数据  “被提取”  “被记录”  “被滥用”  “被关联处理”，其获取过程无意识，使

用边界不清晰，常超出用户最初授权范围，综合信息、敏感信息安全风险

• 网络条件下，各种应用系统被 “撞库” 成功后的数据泄露风险

• “云端” 安全管理与审计体制安全风险
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数字身份困境

• 数字身份特点

• 数据安全与隐私泄露严重

• 易被盗用，易被追溯

• 其敏感性超出一般数据隐私

• 导致个体面临歧视、标签化或健康信息的非自愿泄露

• 多样、可变、允许匿名/假名？

• 数字身份如何保障个人隐私？
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辩论实名制
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大数据时代不再有个人隐私？

• 2013年6月6日，前美国中情局职员斯诺登披露
PRISM计划，引起公众极度关注

• 互联网技术创新  vs.  个人信息/隐私泄露——>社
会安全风险

• 2016年2月17日，《库克怒发公开信：苹果不会
给美国政府开后门》



9

隐私之辩
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隐私之辩

• 大数据预测，是采用聚类、关联分析、统计学习等方法，对多来源、多形式、多维度的海量

数据进行计算，从而不仅能 “复制过去” ，很多成功的案例见于感冒疫情预测、经济走势反

转点预测、CPI指数预测等

• 有学者认为大数据预测技术存在伦理困境

• 结果预判挑战自由

• 隐私披露挑战尊严

• 信息垄断挑战公平

• 固化标签挑战正义
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数据权利

• 从财务上看，自然人或法人的资产必须具备三要素：

• 被他拥有和控制

• 能够用货币来衡量

• 能为他带来经济利益

• 大数据实践中，

• 大数据在数据权属上存在模糊地带

• 其货币价值与可用真实性、可信性、完整性、可用性等指标度量的数据质量密切相关

• 大数据的价值多体现在关联价值上，即通过将数据不断聚合、加工后产生增值

• 不同于一般物质性资产，数据的价值不随便使用次数的增多而减少，具有非消耗性
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哪些权利？如何扶 “弱” ？

• UGC（用户产生的数据）是大数据应用重要依靠

• 但，这些数据的权属在认识上和实践上存在多种分歧：

• 未清晰定界数据所有权和使用权，且缺乏明确的数据授权、让渡机制

• 缺少对数据是否按照预设目的和要求来使用、共享和删除的审计权

• 未定义涉及财产性和声誉性汇报的数据分红权
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医疗数据的安全使用

• 隐私计算理论与方法

             隐私加密计算：

• 是指使用密码学工具在安全协议层次构建隐私计算协议，从而实现多个数据拥有方在相互保护隐私的

前提下，协同完成计算任务。代表技术：安全多方计算

• 隐私计算最初是作为隐私加密计算进行研究的。随着秘密共享、不经意传输、混淆电路和同态加密等

密码学工具的发展，隐私加密计算仍有广泛的使用场景和发展潜力

隐私保护计算：

• 按照发展轨迹、算法基础和应用特点，隐私保护计算目前主要分为差分隐私、可信执行环境和联邦学

习三种技术

• 为了在计算任务中对隐私进行更加精细的分析和控制，隐私计算的研究逐渐脱离出隐私加密计算的密

码学范畴，在更加广泛的技术和应用场景下研究：计算前对数据的安全获取和管理、计算过程中对数

据隐私的保护、计算完成后对生成/发布（数据/模型）的隐私保护与安全评估
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中国数据保护法律概况

• 《个人信息保护法》与数据保护

• 《数据安全法》与数据保护

• 《网络安全法》与数据保护
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